MODULO 5: PROTEGCAO
FAMILIAR E SEGURANCA
RESIDENCIAL - A
FORTALEZA DOMESTICA

Por: Jeffson Cavalcante




OBJETIVOS DE
APRENDIZAGEM

Ao final deste mergulho tatico,
vocé estard apto a:

Compreender e Mapeair:

A verdadeira extensao dos riscos que sua profisséo representa,
transcendendo o ambiente de trabalho e alcangando o cerne da sua vida

pessoal, especificamente a seguranca da sua familia e da sua residéncia.

Identificar e Fortificar:

As vulnerabilidades intrinsecas ao seu ambiente doméstico, considerando
aspectos fisicos, comportamentais e digitais, implementando medidas de

seguranca com precisao cirurgica.
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Desenvolver e Engaijar: Gerenciar e Neutralizar: Treinar:

Um plano de seguranca familiar que A exposicao digital, protegendo sua Sua familia para reagir sob estresse,
nao seja apenas um documento, mas privacidade e a de seus familiares, em cenarios de invasao, ameaca ou
uma doutrina de sobrevivéncia, com transformando o 'Homem Cinza' em emergéncia, garantindo que as acoes
protocolos claros e treinaveis para um estilo de vida online, e se tornem reflexos automaticos.
gualquer cenario de emergéncia. estabelecendo praticas e rotinas

seguras no cotidiano sem sacrificar o
conforto.



INTRODUGCAO: A
VULNERABILIDADE SE
ESTENDE AO LAR - SEU
PONTO CEGO E SEU
PONTO DE RUPTURA

Nos modulos anteriores, vocé lapidou sua mentalidade de sobrevivéncia,
agucou sua consciéncia situacional e masterizou taticas de resposta no campo.
Agora, o foco se volta para o seu porto seguro, sua base de operacdes mais
vital: sua familia e sua residéncia. Para o Agente da Policia Judicial, a linha
entre o trabalho e a vida pessoal € ténue, por vezes inexistente. A
vulnerabilidade ndo sé nao termina na porta de casa, como pode se amplificar

exponencialmente.



JEFERSON

JEFFERSON

POLICIA
JUDICIAL

"O Mmaior erro que um
policial pode cometer e
ccreditar qque o risco acaba
quando a farda e
pendurada.” - HUMBERTO
WENDLING

O criminoso que néo consegue atingir o policial no exercicio da funcéo pode
buscar o elo mais vulneravel: sua familia. Nos bastidores do crime
organizado, ha registros de casos em que filhos de policiais foram
mapeados na entrada e saida de escolas, esposas abordadas em
supermercados e casas estudadas por semanas até o momento ideal da
invasao.



A SEGURANCAE

INTEGRADA

A seguranca do policial ndo pode ser
dissociada da seguranca de sua
familia. Criminosos, ao néo
conseguirem atingir diretamente o
agente, muitas vezes buscam seus
entes queridos como forma de
retaliacdo, pressao ou para obter
informacdes. Proteger a familia €,
portanto, uma extensao direta e vital
da propria sobrevivéncia do policial.

Seu lar precisa ser, e sera, uma
fortaleza. Este modulo é a resposta
preventiva a esse risco real, um guia
para transformar sua residéncia em
uma fortaleza tatica e sua familia em
parceiros ativos de sobrevivéncia,
mesmo em tempos de paz.

FAMILY ARD SERVIC,




1. O AGENTE E SUA FAMILIA: ALVOS POR
EXTENSAO - A REALIDADE BRUTA

A exposicao do Agente da Policia Judicial ndo se restringe ao seu corpo ou a sua reputacédo profissional. Ela se expande para o seu nucleo
familiar. A identidade policial, por vezes, € conhecida no submundo, transformando cada membro da familia em um vetor de risco em
potencial.

A exposicao do policial judicial ndo se restringe ao seu corpo ou a sua reputacao profissional; ela se expande para o seu nacleo familiar. A
identidade policial, por vezes, é conhecida por criminosos, transformando a familia em um vetor de risco.

Para o policial judicial, o risco raramente € isolado. Quando seu nome, rosto ou fungcdo chegam ao conhecimento de criminosos, a ameaca
se projeta sobre todos a sua volta.



11. VULNERABILIDADE ESTENDIDA: A
IDENTIFICAQAO CRIMINOSA - O MAPA DE SUA
VIDA

A rotina familiar, escola dos filhos, supermercado, lazer, academia, rotas de trabalho, pode ser minuciosamente observada, levando a
identificacdo, estudo e, consequentemente, ao mapeamento de vulnerabilidades. A complacéncia em relacéo a privacidade e a seguranca
diaria da familia € um risco que nédo pode ser ignorado.

A rotina familiar € um livro aberto para o criminoso que decide estudar um alvo. Horarios de entrada e saida da escola, locais de lazer,
supermercados frequentados e até mesmo os trajetos diarios podem ser mapeados, tornando a familia um ‘calcanhar de Aquiles' para o
policial. A complacéncia em relacéo a privacidade e a seguranca diaria da familia € um risco que nao pode ser ignorado.



REDE DE INFORMAQ@ES =

VULNERABILIDADE

Essa rede de informacgBes € muitas vezes facilmente observavel e,

se nao for gerenciada, se transforma em material de inteligéncia
para acdes criminosas.

Um criminoso paciente vale mais do que um criminoso armado.

A rotina familiar, quando previsivel e publica, torna-se um
calendario de oportunidades para o crime.
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CENARIOS COMUNS DE
MAPEAMENTO
CRIMINOSO

Rotina Didrria:
Horarios fixos de saida para o trabalho, escola dos filhos, academia,
cursos. A previsibilidade € inimiga da seguranca.

Locais Frequentes:

Padarias, mercados, hospitais, parques, shoppings. Cada local que vocé
frequenta sem alteracao de rotina se torna um ponto de observagéao.
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Placas de carro, modelos, adesivos que identifiquem a familia ou a
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profisséo.

Exposigcdo Digital:

Fotos em redes sociais com localizacdo, informacdes sobre viagens, bens,
ou até mesmo fardamentos e insignias.



TATICAS PRATICAS PARA GERENCIAR A ROTINA
FAMILIAR

= A

Alterar rotas e hordrios Variar responsdveis por buscar/deixar filhos
<>
A ©

Usar pontos de transigdo Aplicar observagdo reversa

® Exemplo real - Caso "Matriz Escolar”

Contexto: Policial civil em Minas Gerais tem seus filhos monitorados por membros de faccdo ap6s abordagens e prisées relacionadas

ao trafico.

Modus Operandi: Integrantes ficaram em um ponto fixo préximo a escola, mapeando horarios, responsaveis que buscavam as criancas

e deslocamentos até a residéncia.

Resultado: Acéo preventiva foi montada, alterando rotina, mudando horarios e rotas, e realizando vigilancia velada na éarea.

Licao: Rotina previsivel é vulnerabilidade previsivel.
Treinamento Recomendado:

Simulacéo de Contra-vigilancia Familiar: Praticar trajetos alternados, identificar veiculos repetidos, treinar mudanca de rota de forma natural. Este
tipo de treino pode ser realizado sem alarmar a familia, criando o habito de variacdo e observacéao.



1.2. MOTIVAGCOES DO
ATAOUE E IMPACTO
PSICOLOGICO NO
POLICIAL - A GUERRA
INTERNA

Além do roubo comum, ataques a familiares de policiais podem ter motivacéo
de retaliacdo, obtencao de informacdes, desmoralizagcdo ou demonstracao de

poder por parte de grupos criminosos organizados.

A preocupacao com a seguranca da familia € um dos maiores estressores para

o policial, podendo afetar sua performance e bem-estar.

O impacto psicolégico da ameaca a familia € devastador. Ele corroi a
capacidade de concentracédo, induz paranoia e, em ultima instancia,

compromete a performance operacional e o bem-estar psicologico do Agente.
Vocé néo pode operar em sua plenitude se o seu ponto de ancoragem — sua
familia — esta sob ameaca constante ou percebida.
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CASO "PRESSAO VELADA" E LICAO

Exemplo prdtico - Caso "Pressdo Velada” Ligdio:
Contexto: APJ recebe informagdes de inteligéncia de que seu A preparacao reduz o impacto psicologico e a vulnerabilidade
nome foi citado em interceptacdes de faccao criminosa. real.

Acao preventiva: Orientacéo a familia; ajuste de rotina;
monitoramento velado na residéncia; checklist de seguranca
residencial ativado (revisao de fechaduras, cameras,
iluminacéo, rede de vizinhos).



1.3. CENARIO DE RISCO
RESIDENCIAL NO BRASIL:
PANORAMA E
IMPLICACOES TATICAS

O Brasil € um pais com desafios significativos em seguranca publica. Embora o
‘Mapa da Seguranca Publica 2025' possa néao detalhar especificamente
invasdes a residéncias de policiais, ele fornece um panorama geral da violéncia
gue contextualiza os riscos de forma brutal.

Dados Relevantes (e por que eles importam para
VOCE):

35.365 956

Homicidios dolosos em Latrocinios em 2024
2024

A alta incidéncia demonstra a letalidade das a¢des criminosas. Cada namero
representa uma falha em uma camada de seguranca. Vocé é um alvo de alto
valor para certas faccoes.




CENARIO DE RISCO: PESSOAS
DESAPARECIDAS E IMPLICACOES

Pessoas Desaparecidas: Implicagdo Tdatica:

O crescimento continuo de dados de pessoas desaparecidas Sua vida, e a de sua familia, esta inserida em um ambiente de alto
aponta para a vulnerabilidade de individuos e, por extensao, de risco. A prevencao ativa e a prontiddo séo nao opcionais; sao
suas familias. Para um APJ, isso ndo € apenas uma estatistica; é imperativos de sobrevivéncia.

um cenario de extorsao, sequestro e coacao. i .

80.333

Pessoads desaparecidas em 2024




SEGURANCA
RESIDENCIAL: CAMADAS
DE PROTEGCAO

A seguranca residencial deve ser pensada em camadas concéntricas, criando
multiplas barreiras que desestimulem o agressor e, em caso de invasao,
comprem tempo precioso para uma resposta.




2.1. SEGURANCA PERIMETRAL EXTERNA:
PRIMEIRA LINHA DE DEFESA - O VIGIA

SILENCIOSO

A seguranca perimetral é a sua primeira linha de defesa, o seu 'aviso antecipado’. Como enfaticado por Sanford Strong com o conceito de
'hardening the target’, e corroborado por Humberto Wendling em 'Sobrevivéncia Policial. Morrer néo faz Parte do Plano’, esta camada deve

ser impenetravel e dissuasiva.

Primeira Linha de Defesa lluminagdo Estratégica Vegetagdo Controlada

A seguranca perimetral é a primeira A iluminacéo estratégica, com A vegetacédo deve ser mantida podada
linha de defesa. Muros altos, grades sensores de presenca em pontos para néo oferecer esconderijo ou
robustas e cercas elétricas visiveis vulneraveis, elimina a escuriddo que facilitar escaladas.

atuam como dissuasores. favorece a agéo criminosa.

O objetivo € tornar a propriedade tao dificil e arriscada de invadir que o agressor desista antes mesmo de tentar.



ELEMENTOS ESSENCIAIS PARA O
HARDENING DO PERIMETRO: MUROS E

GRADES

Altura e Design

Adequada (minimo de 2,5 m), sem pontos de apoio (evitar texturas
asperas ou saliéncias que facilitem a escalada). Muros que criam
'‘pontos cegos' devem ser evitados ou monitorados por CFTV. O
ideal & que permitam visibilidade interna para vocé, mas restrinjam
a visibilidade externa para o criminoso.

Reforgo Estrutural

N&o apenas estético. Devem ser robustos o suficiente para
resistir a arrombamentos e impactos.

RESIDENOF
GAURORA'

Técnica
‘Grade visivel, barreira invisivel' — uso de grades robustas que
permitem visibilidade parcial para vizinhos/vigilantes.



AT
. .m (i

: 11!5 r........lll'lllll‘llll::: T ‘*"""".' R e

L T U T ac_uf:rr' I“ “:;“"“" I

o 1L

w s
||||||

lr.

HI TR B,

[

EEEEE -——l=---|lpﬂnlll L E
T 1@mmmnnmgsugsasaaﬁ;ﬁEﬁﬁmﬁﬂiﬂiiﬁﬂﬁlﬁﬁﬁlﬂmiiii!ﬂ!lliliII{IiIIlIlHI '

ELEMENTOS ESSENCIAIS PARA O
HARDENING DO PERIMETRO: CERCASE
ILUMINACAO

Cercas Elétricas/Sensores
» Visibilidade e Sinalizacdo: Devem ser visiveis e devidamente sinalizadas para atuar como dissuasores psicologicos.

« Tecnologia: Sensores de presenca com alerta sonoro e notificacdo remota. Fibras ¢pticas em muros ou cabos enterrados sédo
opcoes mais discretas e avangadas. Sensores de vibracao ou ruptura integrados a alarmes.

lluminagdo Tdtica
» Estratégica: Nao apenas luz, mas luz onde importa. Pontos criticos como portdes, entradas de servi¢o, garagens e areas de

sombra devem ter iluminacao potente.

» Sensores de Presenca: Ativam a iluminagédo em caso de movimento, surpreendendo o invasor e alertando a vocé e vizinhos.
Considere lampadas com capacidade estroboscoépica para desorientacdo. Evitar iluminacdo excessiva que crie zonas de sombra
intensas.



ELEMENTOS ESSENCIAIS PARA O HARDENING DO
PERIMETRO: JARDIM E VEG.ETAQAO

Jardim e Vegetagdio - Seus Aliadosou | .h I I I_I rl II] ..I
Inimigos | _i ’
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Poda Inteligente: Podar drvores e arbustos para ndo e e !
oferecerem esconderijo, pontos de apoio para

escalada ou obstrugdo para cameras. Eliminar

'pontos de salto’ como drvores proximas a muros.

Plantas Defensivas: Arbustos espinhosos (como
pingo-de-ouro ou bucha-de-ourigo) plantados sob
janelas ou muros podem dificultar o acesso.

A\ Exemplo prético - Caso "Perimetro Passivo”
Contexto: Residéncia de policial federal com muro baixo e vegetagdo densa.

Fato: Criminosos usaram drvore como ponto de escalada, invadindo quintal sem serem vistos da
rua.

Corregdo: Corte da vegetagado, elevagdo do muro, instalagdo de sensor infravermelho na linha
perimetrail.

Ligdio: Barreira fisica mal planejada = convite para o criminoso.
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DRILLS DE PERIMETRO
ATIVO

Vistoria Noturna

= Rotina diaria de inspecdo externa, com lanterna tatica, verificando
trancas, portdes e qualquer alteragcdo no ambiente.

Teste de Sensores

[D Semanalmente, teste todos 0s sensores de presenca, cameras e
cercas elétricas para garantir que estéo operacionais.

Andlise de Pontos Cegos

(")\ Periodicamente, reavalie a residéncia de angulos externos,
buscando potenciais pontos de ocultacdo ou falhas na iluminacéo.

Inspegdo de perimetro trimestral

Verificar desgaste, falhas, pontos cegos.

Teste de invasdo simulada

Recrutar colega de confianca para tentar identificar rotas de acesso.




2.2. SEGURANCA DA ESTRUTURA: PORTAS,
JANELAS E FECHADURAS - A BLINDAGEM DO
NUCLEO

Apobs o perimetro, a estrutura da sua casa € a proxima camada. Portas e janelas ndo sao apenas aberturas; sdo vulnerabilidades que

precisam ser transformadas em pontos de resisténcia, a robustez desses elementos ¢ vital.
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Portas Robustas Identificagdo Segura Janelas Protegidas

As portas devem ser macicas, Visores e interfones permitem identificar As janelas, especialmente as de facil
preferencialmente de madeira de lei ou visitantes antes de abrir a porta. acesso, devem possuir travas internas
aco, com batentes refor¢cados. O uso de eficazes e, em casos de maior risco,
multiplas fechaduras, como tetrachaves grades de protecao ou filmes anti-

e fechaduras multiponto, aumenta estilhagamento.

significativamente a dificuldade de
arrombamento.



DETALHAMENTO DA CAMADA SECUNDARIA: PORTAS

Detalhamento da Camada Secunddria Cruciail:

Portas
e
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Macigas: Preferencialmente de
madeira maciga (lei) ou ago. Evite
portas ocas ou ocas vazadas.

Batentes Reforcados: A moldura da
porta é tdo importante quanto a porta i
em si. Use parafusos longos que :

penetrem na estrutura da parede.

Fechaduras Multiplas
Uma unica fechadura € um convite. Utilize combinagoes de:

Fechadura Tetra: Quatro chaves independentes, dificultando a gazua.

Fechadura Multiponto: Multiplos pontos de travamento na folha da porta, distribuindo a resisténcia ao
impacto.



DETALHAMENTO DA CAMADA SECUNDARIA: PORTAS

Portas (continuagado):

{@‘ Fechadura Eletronica/Digital 6 Pino Anti-arrombamento QE Olho Mdgico/Visores
Oferecem conveniéncia e, se bem Pinos de metal que se encaixam no batente Essenciais para identificar antes de abrir.
configuradas, seguranca adicional com ao fechar a porta, impedindo que ela seja
senhas ou biometria. Mantenha um backup forcada para fora da moldura.

de chave fisica.

Interfones/Videoporteiros

Permitem a comunicagdo e visuadlizagdo sem cabrir a
porta.

® Evitar correntes: Oferecem falsa sensacéo de seguranca.



DETALHAMENTO DA
CAMADA SECUNDARIA:

JANELAS

Janelas:

Travas Internas

Todas as janelas, especialmente
as de facil acesso (térreo,
proximas a muros), devem ter

travas robustas.

Filmes de Seguranga

Grades de Protegdo

Para janelas de alto risco, grades
fixas ou basculantes. O design
deve dificultar a escalada.

Uma camada invisivel de protecdo que mantém o vidro unido mesmo apos
impacto, atrasando a entrada e evitando estilhacos perigosos.



DETALHAMENTO DA CAMADA SECUNDARIA:
JANELAS

Janelas:

« Esquadrias Refor¢cadas: Aluminio ou PVC de alta resisténcia
sao preferiveis a madeira fina ou metal fragil.

o Avaliacdo de pontos de vulnerabilidade: Janelas proximas a

portdes ou areas pouco visiveis.

-
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A Exemplo prdtico - Caso "Entrada Silenciosa”

Contexto: Criminosos utilizaram alavanca para arrombar porta de madeira oca de residéncia de policial militar.
Correcao: Substituicdo por porta de ago reforgada e instalacdo de tranca multiponto.

Licdo: Porta fraca é como perimetro aberto.



TREINAMENTO
RECOMENDADO:
SEGURANGCA DA
ESTRUTURA

Teste de resisténcia estrutural

HH Simular tentativas de arrombamento (com controle e seguranca)
para verificar resisténcia real.

Treinamento de resposta rdpida

% Deslocamento imediato ao ‘quarto seguro' em caso de violagcéo de
porta/janela.



PROTECTED BY

“SENTINEL"

2.3. SEGURANCA
ELETRONICA: ALARMESE
MONITORAMENTO (CFTV)
- DISSUSAO E PROVA - OS
SEUS OLHOS

ELETRONICOS

Sistemas de alarme e CFTV séo a inteligéncia eletrbnica da sua fortaleza.

Vigildncia Constante

Sistemas de alarme com monitoramento por cameras (CFTV) e acesso
remoto permitem a vigilancia constante e o registro de eventos, servindo
tanto como dissuasao quanto como prova.
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SISTEMAS DE ALARME INTEGRADOS

Sensores de Abertura

Em todas as portas e janelas.

Botoes de Pdnico

Estrategicamente posicionados para acionamento rapido

em caso de emergéncia (proximo a cama, cozinha, sala).

Sensores de Presencga (IVP)

Internos, com ou sem reconhecimento de pets.

Monitoramento Remoto

Conectividade com empresas de seguranca ou com seu
smartphone para alertas em tempo real.



CAMERAS DE SEGURANCGCA (CFTV) E
TREINAMENTO

Posicionamento Estratégico Resolugdo e Visdo Noturna Acesso Remoto

Cobrir todas as entradas, perimetros e Cameras HD ou 4K com infravermelho Visualize as imagens em tempo real de

areas de valor. Evitar 'pontos cegos'. para visualizacao clara dia e noite. qualquer lugar pelo smartphone ou tablet
(criptografado via VPN).

Gravagdo Continua Andlise de Video Inteligente

As imagens devem ser gravadas e armazenadas em nuvem ou em Alguns sistemas modernos oferecem detec¢cdo de movimento

DVR/NVR seguro, preferencialmente fora da casa. avancada, reconhecimento facial e até deteccéo de audio (quebra

de vidro, tiros).

© Exemplo prdtico - Caso "Olhos que Gravaram”

Contexto: Tentativa de invasao frustrada em residéncia de APJ gracas a cameras posicionadas de modo a registrar invasores antes de
violag&o do portéo.

Resultado: Material encaminhado para investigagao e priséo.

Licao: CFTV é dissuaséo + prova.

Treinamento Recomendado:

¢ Revisdo semestral do sistema: testar sensores, cameras, alarmes.

e Exercicio de deteccao simulada: ativar sensores e verificar tempos de resposta.



GESTAO DA ROTINA: PRIVACIDADE,
DISCRICAO E REDE DE APOIO

Esta é a camada mais sutil, mas talvez a mais poderosa: a seguranca comportamental. A Gestdo da sua rotina e privacidade com a qual
vocé a mantém, séo os pilares da sua seguranca e da sua familia. Nao adianta ter a melhor blindagem se sua rotina € um livro aberto.

O inimigo que estuda sua casa néo precisa de armas, ele precisa apenas de informacéao.

Uma casa bem construida com muros altos e cameras pode se tornar vulneravel por um Unico gesto: um post no Instagram durante uma
viagem, a publicacéo da escola dos filhos, 0 comentario inocente sobre "estar sozinho em casa" em um grupo de WhatsApp.

A seguranga comportamental, também chamada de postura discreta ou 'Homem Cinza’, € a capacidade de viver sem atrair atencao

indesejada, mantendo o maximo de informacfes em sigilo, mesmo nos ambientes mais familiares e aparentemente seguros.



Privacidade e Discrigdio nho Mundo Fisico

Rotinas previsiveis = vulnerabilidade ativa

Horarios fixos de saida/chegada da escola, supermercado e
lazer facilitam o mapeamento por criminosos. Mudancgas
simples de rotina, como alternar horarios, rotas e
responsaveis, ja dificultam a vigilancia externa.

Simulagdo de Presenga

Se ausente, peca a vizinhos de confianca ou familiares que
recolham correspondéncias, alterem a posicéo de cortinas,
liguem e desliguem luzes em horarios variados. Use
temporizadores inteligentes para iluminagéo.

Siléncio nas Redes

JAMAIS divulgue informacdes sobre auséncias prolongadas
(viagens), aquisicOes de bens, ou rotinas diarias em redes
sociais. Criminosos monitoram ativamente essas plataformas.
Sua vida pessoal ndo é um reality show.

Caixa de Correio e Lixo

Uma caixa de correio abarrotada ou lixo acumulado sao sinais
claros de auséncia. Pactuar coleta com vizinhos ou servico de
limpeza.



Cautela com Entregas e Servigos - O Elo Fraco Inesperado

Verificagdo de Identidade

SEMPRE confirme quem esta na porta. Use interfone, olho magico, cameras

antes de sequer considerar abrir. Desconfie de 'visitas surpresa’ de
prestadores de servico ndo agendados.

Agendamento Estratégico

Se possivel, agende entregas e servi¢cos para quando houver mais de uma
pessoa em casa. Evite estar sozinho ao receber estranhos.

Coleta Fora

Para entregas menores, considere pedir para o entregador deixar no portao
ou interfone e vocé coletar do lado de fora, sem permitir acesso.
Verificacdo Prévia

Sempre que possivel, peca que prestadores enviem nome completo e
empresa com antecedéncia para checagem.

Técnicas Recomendadas:

WY

Exemplo real — Caso "Uniforme e entrega”

e Contexto: Esposa de policial judicial recebeu um
'técnico de internet’ com uniforme da operadora.

e Fato: Tratava-se de criminoso disfargado que fez
levantamento interno da casa antes de fuga. A
confirmagao posterior com a empresa revelou que ndo
havia agendamento oficial.

Licao: Criminosos usam uniformes, crachas falsos e
simpatia como armas de infiltragao.

Instalar dupla verificagao de identidade (3§ Criar protocolo familiar de atendimento: (£ Utilizar codigo de seguranca familiar: uma
antes da abertura (camera externa + guem abre, quando abre, como verifica. frase pré-combinada que confirme se a
interfone). entrega € segura (usada com filhos,

idosos ou conjuges). Ex: 'A entrega foi
antecipada? N&o temos registro. Vou
confirmar e retorno em 10 minutos.'



Privacidade no Mundo Digital: a armadilha invisivel

A internet, em especial as redes sociais, € um campo minado para o Agente e sua familia. Mantenham a
imperativa postura de ‘Homem Cinza' no ambiente digital.

E imperativo que toda a familia seja orientada a uma postura de 'Homem Cinza' no ambiente digital, evitar
postagens que revelem: a identidade policial do membro da familia; detalhes sobre bens; rotinas diarias; ou
planos de viagens.

As configuracdes de privacidade devem ser as mais restritivas possiveis, e a familia deve ser educada a nao
interagir com perfis desconhecidos ou suspeitos. A informacao € poder, e nas maos erradas, € uma arma.

O que vocé e sua familia compartilham nas redes pode alimentar uma ficha criminal mais completa que
gualquer levantamento fisico.

Principais riscos digitais:

Postagens com geolocalizacao ativada (identifica Fotos com uniformes, brasdes, viaturas ao fundo.
sua casa, locais frequentados).

Divulgacéo de planos de viagem antes do retorno. Aceitacao de amizades de perfis falsos (muitas
vezes usados para mapear policiais e suas
familias).



Privacidade no Mundo Digital e Rede de Apoio

Exemplo pratico — Caso "Stories e sequestro”

e Contexto: Filho de policial penal postou nos stories um video em tempo real saindo da escola,
com uniforme.

e Fato: O video foi visualizado por perfil falso (posteriormente rastreado), e em menos de 48 horas
houve tentativa de abordagem por parte de dois individuos com histérico criminal.

Licdo: Redes sociais mal geridas séo vitrines de oportunidade para criminosos silenciosos.
Exemplo real — Caso "Viagem anunciada”

e Contexto: Conjuge de policial postou foto com malas no aeroporto e legenda "7 dias de descanso
merecido".

e Fato: Residéncia foi invadida dois dias depois.

Licao: exposicao digital é inteligéncia gratuita para criminosos.

Treinamento e boas prdticas digitais:

Revisar Configuragoes de Privacidade... Conteudo Sensivel...

Informagoes Pessoadiis... Solicitagoes de Amizade...

Educagdo Familiar... Geotags/Check-ins...
Comentdrios/Reagoes... Uso de pseudonimos/perfis alternativos...

Criar regras internas... Incentivar o uso de perfis com informagdes minimas...



Rede de Apoio Comunitdrio: Vigilancia Mutua e Confianga

"Seguranca se fortalece quando € comunitaria."

Como formar uma rede de apoio confidvel: Técnicas de apoio comunitdrio:
o Construa Relacoes... o Criar um pequeno mapa da vizinhanca...
» Vigilancia Mutua... » Manter um cédigo de sinalizacao silencioso...

« Sistema de Alerta Rapido...
o Criacao de grupos de mensagem...

o Simulagéo de presenca em viagens...

Exemplo prdtico - Caso "Rede salva casa”

» Contexto: APJ do interior do Parana viajou por 5 dias.
» Fato: Vizinhos notaram movimentacao estranha (portédo sendo forcado).

o Resultado: Ativaram grupo de vigilancia local e acionaram a PM antes da invasao.

Licdo: Rede bem construida substitui qualquer cerca elétrica por 5 minutos.



I'OJQCt O PLANO DE SEGURANCA

Phoemx FAMILIAR

Ter um plano claro, bem comunicado e constantemente treinado € vital para que
Z- . % cada membro da familia saiba como agir em diferentes cenéarios de ameaca.
i ] . A -
e Sofininication Traj Este é o seu Manual de Sobrevivéncia Familiar.
oo™ Coterimaa (1agne fﬂ

A diferenca entre uma familia vulneravel e uma familia protegida esta na
comunicagdo e no preparo.

Simples Clareza operacional
Entendido por todos. O que fazer, quem faz, quando
faz.

Treinado

Treine regularmente, para que as acdes se tornem reflexos automaticos.




COMUNICACAO E CONSCIENTIZACAO:
DIALOGO ABERTO

O diédlogo aberto com a familia sobre os riscos inerentes a sua
profissdo, de forma clara, objetiva, mas sem alarmismo, € o
primeiro passo. E preciso justificar a necessidade das medidas de
seguranca para que a adesao seja natural e consistente.

A familia ndo é apenas alvo, mas também parceira na seguranca.
Um dialogo aberto, sem alarmismo, sobre os riscos da profissédo
policial e a necessidade de medidas de seguranca é fundamental.

Estabelecer 'Regras de Ouro' claras como nunca abrir o portéo
para estranhos, sempre verificar a identidade de prestadores de
servico, e a discricdo sobre a rotina deve ser uma pratica
constante e refor¢cada por todos os membros, incluindo as
criancas, adaptando a linguagem a idade.




Tecnicas de Didlogo e Regras de Ouro

Técnicas de Didlogo:

Clareza sem Alarmismo

Apresente os riscos de forma factual, explicando que séo
precaucoes, ndo paranoia. O objetivo é fortalecer, ndo aterrorizar.

Justificativa das Medidas

Explique o propdsito de cada regra. Quando se entende o porqué, a
aderéncia € maior.

Exemplo prdtico - Conversa preventiva

"Filho, quando alguém que vocé ndo conhece falar que é amigo do
papai ou da mamae, vocé ndo deve acreditar. N6s combinamos que
gualquer amigo de verdade vai falar a palavra 'sol nascente' para vocé
saber que esta tudo bem."

Essa € uma senha verbal, técnica utilizada em familias de operadores
para confirmar situacdes seguras.

Regras de Ouro Inegocidveis:

Estabeleca e reforce regras claras para todos, adaptando a linguagem a
idade de cada um. As Regras de Ouro devem ser simples, repetidas e

refor¢cadas. Exemplos:

=)

cQ

Q

i

Portdo Seguro

NUNCA abrir o portdo ou porta para desconhecidos,
independentemente do motivo apresentado.

Verificagdo de Identidade

SEMPRE confirmar a identidade de entregadores e prestadores
de servico ANTES de permitir a entrada.

Discrigdo de Rotina

NAO divulgar informacées sobre rotinas familiares, horarios de
entrada e saida, ou periodos de auséncia.

Perfis Digitais

N&o postar fotos com uniformes, viaturas, armas ou qualquer
detalhe que identifique a profisséo policial na familia.

Técnica: Repetir as regras em checkpoints diarios — no café da manha ou

antes de sair de casa, reforcar uma das regras.



Treinamento da Familia: O
Core da Prontiddo

Sessoes de Conscientizagdo

Reunides familiares regulares para discutir segurancga, riscos e novas
ameagcas.

Role-Playing

Simular cenarios de 'visitas indesejadas’ ou tentativas de coleta de
informacoes.

Linguagem Adaptada

Para criancgas, usar analogias e jogos para ensinar as '‘Regras de
Ouro' e o0 que fazer em caso de emergéncia.




PROTOCOLOS DE EMERGENCIA: CONTATOS,
ROTAS E REFUGIO

Um plano de seguranca familiar deve incluir uma lista
de contatos de emergéncia e, crucialmente, rotas de
fuga e pontos de encontro pré-determinados.

A préatica dessas acdes as torna instintivas.




Contatos de Emergéncia e Rotas de Fuga

Contatos de Emergéncia (Lista Tdatica Rotas de Fuga e Ponto de Encontro:

e Acessivel):
) » Para cada comodo da casa, identifique pelo menos duas rotas

e 190 (Policia Militar), 193 (Bombeiros), Policia Federal/Civil, de escape.
COOPJUD (se aplicavel para APJ). « Determine um ponto de encontro externo seguro e conhecido
« Familiares préximos, vizinhos de confianca (com seus por todos (ex: casa do vizinho de confianga, praca proxima).
telefones). « Ponto de Encontro Secundario: Um local mais distante, caso o
« Advogado de confianca, se houver um especifico para primario esteja comprometido.

emergéncias.

o Listaimpressa e em locais estratégicos (geladeira, 'Quarto do
Panico', carteira de todos os adultos).

Exemplo prdtico - Treinamento de evacuagdo

Simulacéo mensal de "fogo na cozinha" — todos devem sair pela rota predefinida e reunir-se no portdo da casa do vizinho "A".

Licao: evacuar com velocidade e coordenacéo reduz panico e salva vidas.



'Quarto do Pdnico’ (Safe Room) - O Bunker Domeéstico

Conceito: Um cémodo seguro e reforgado, designado como ultimo refagio.
N&o é um luxo, mas uma necessidade para familias de alto risco.

Caracteristicas:

Porta reforgcada com tranca interna robusta (tipo cela).

Paredes reforgadas (placas de ago ou madeira compensada naval).

Comunicacao: Telefone fixo, radio bidirecional, carregadores de celular
(celular dedicado).

Suprimentos Basicos: Agua potavel (galdes lacrados), alimentos nio
pereciveis (barras de cereais, enlatados), kit de primeiros socorros
completo, cobertores, lanternas, pilhas, um bastéo retratil ou arma (se
houver).

Sanitizagdo: Pequeno balde com tampa para necessidades basicas.

Objetivo: Ganhar tempo vital até a chegada do socorro.

Visibilidade Zero: Janelas bloqueadas ou com persianas de segurancga.

Céamera ou visor para avaliagdo externa.



Simulagoes (Drills) - A
REPETIQAO SALVA VIDAS

Frequéncia e
Cendrios

o Frequéncia: Realizar simulacbes
periodicas (mensal ou trimestral)
de incéndio, invaséo, ou outras
ameacas.

o Cenarios: Varie 0s cenarios
(invaséo diurna/noturna,
com/sem vocé em casa, com
criangas sozinhas).

o Avaliacdo Pos-Drill: Discuta o
desempenho, identifique falhas e
ajuste o plano. Transforme erros
em aprendizado.

Treinamento prdtico

O1

Acionamento de alarme ou sinal.

02

Deslocamento rapido para o quarto
do panico.

o3

Comunicacéo com forcas policiais.

04

Manter siléncio e posicéo defensiva
até chegada de reforco.




RESPOSTA A INVASOES RESIDENCIAIS: O ATO
FINAL

Mesmo com todas as precaucdes, uma invaséo pode ocorrer. O plano de resposta ndo € para o 'se’, mas para o ‘quando’. Ele deve ser

claro, treinado e executado com precisao.

Numa invasao, a velocidade da deciséo vale mais que a for¢ca da reacao.

Pilares da Resposta Eficaz:

Seguranga Comunicagdo

Prioridade maxima: preservacéo da vida. Acionar ajuda imediatamente.
Observagado Agdo

Coletar informacgdes criticas. Resposta apropriada e decisiva.

Um plano de resposta eficaz deve ser desenvolvido considerando diferentes cenarios possiveis e as melhores acdes para cada situacao.

Todos os membros da familia devem conhecer e praticar regularmente este plano.



AO DETECTAR INVASAO: NAO CONFRONTAR IMEDIATAMENTE

Em uma invaséo residencial, o panico é o maior inimigo. A prioridade méaxima deve ser a preservacdo da vida, sua e de seus familiares. A primeira regra, imutavel, é: NAO
CONFRONTAR IMEDIATAMENTE. Se o agressor busca apenas bens, o confronto pode escalar a violéncia de forma desnecessaria, colocando vidas em risco. A deciséo
de reagir com forca letal € um Ultimo recurso, a ser considerada apenas se a vida estiver em perigo iminente e ndo houver alternativa.

Lembre-se da 'Regra dos Trés Segundos' também neste cenario: a capacidade de tomar uma decisao rapida e eficaz nos primeiros instantes € crucial, seja ela submisséo,
evasdo ou reacao defensiva.

A Regra dos Trés Segundos (Adaptada para o Lar):

Nos primeiros 3 segundos de deteccao, vocé deve avaliar rapidamente

a situagao:
T
1. nuUmero de invasores; \
=
2. armamento; -'
Res— %
3. rota de entrada; SECONDS
4. localizacdo dos familiares.

== > o

Opgoes:

A O e

Evasdio (Corrida) Abrigo/Reflgio (Cobertura/Concealment) Confronto/Defesa (Combate)

5 0 2 Se si . . , N . ) S
Ha uma rota de fuga 100% segura? Se sim, execute. g yossivel alcancar o 'Quarto do Panico’ ou um local ~ Somente se a vida estiver em perigo iminente e

mais seguro sem ser detectado? todas as outras opc¢des falharem.



ACOES IMEDIATAS: ABRIGAR, ACIONAR,
PREPARAR

O TRIANGULO DA RESPOSTA

@ Buscar Abrigo/Esconderijo (Movimento Silencioso): Leve a familia para o quarto do panico ou para um local seguro. O movimento

deve ser silencioso e discreto para ndo chamar atencéo. Use a escuriddo ou obstaculos a seu favor. Se ndo houver '‘Quarto do
Panico': Procure um cdmodo que possa ser trancado e ofereca alguma protecéo (ex: quarto dos fundos, banheiro).

@ Acionar 190 (ou nimero de emergéncia da instituicdo) — Comunicacg&o Discreta: Disque discretamente para a policia, deixando a

linha aberta para que o atendente ouca o que acontece. Fale baixo, forneca informacfes essenciais (endereco, nimero de
invasores, armamento, 0 que esta acontecendo) e mantenha a linha aberta 0 maximo possivel.

Técnicas de comunicacado: Discricdo: ligar para emergéncia em volume baixo, passar informacdes essenciais (endereco, tipo

de ameaca, numero de invasores, armas visiveis). Linha aberta: manter chamada ativa para que atendente escute ambiente.

@ Preparar Defesa (APENAS como Ultimo recurso): Se ndo houver alternativa de fuga ou refigio seguro e a ameaca for iminente,

posicione-se estrategicamente. Tenha em mente que sua familia é a prioridade. Use-0os como escudo humano (minimizando
exposicao) ou garanta que estejam o0 mais seguros possivel antes de qualquer acéo defensiva.



Exemplos Prdticos de Resposta Imediata

1 p]
"Desarme psicoldégico” "Cddigo silencioso”
Contexto: APJ percebe arrombamento no portdo da frente. Contexto: Em treinamento, familia de APJ combina cédigo de

Acao: Avalia que ha ao menos 3 individuos e familiares no
andar superior. Acéo: recolhe todos para o quarto de panico,

frase para emergéncia: "O cachorro esté solto na rua." =
invasao confirmada.

aciona 190 e mantém posicao defensiva sem confronto direto. Fato: Essa frase dita em ligacdo com vizinho ou parente aciona

Licdo: Aretirada controlada evitou escalada de violéncia e

preservou a integridade da familia.

plano de apoio sem expor situagao ao invasor.

Lembre-se: A prioridade €é proteger vidas, ndo bens.



4.2. DURANTE A INVASAO: OBEDIENCIA INICIAL E
OBSERVAGCAO

O JOGO PSICOLOGICO

Se descoberto, a obediéncia inicial s ordens do agressor (entrega de bens) é geralmente a atitude mais segura para
preservar a vida. Isso ndio significa passividade total, mas uma tdtica para reduzir a tensdo inicial e avaliar as intengoes
do criminoso. Durante esse periodo, a observagdo € vital: memorize o nimero de agressores, suds caracteristicas fisicas,
tipo de armamento, vestudrio, e qualquer didlogo. Sua prioridade absoluta é proteger a familia, usando-os como escudo
humano ou minimizando sua exposigdo. Se houver uma oportunidade segura, um sinal discreto para o exterior (vizinho,
seguranga) pode acionar ajuda.

Obedecer (Inicialmente) Observar (Coleta de Inteligéncia)

Se for descoberto, obedega ds ordens do agressor

(entregar objetos de valor, etc.). Isso pode reduzir o risco Mesmo sob estresse, ative seu modo de

de violéncia e criar oportunidades para agoes posteriores operador.
Mmaiis seguras. A cooperagdo estratégica € uma tdatica, ncio ;
rendigdio. Numero de Agressores...

Caracteristicas Fisicas...
Armamento...
Vestudrrio...
Falas/Comunicagdo...
Veiculos...

Tempo de Agdo...

B



Protegdo Familiar e Observagado
Estratégica

Proteger a Familia: Mantenha os familiares o mais seguro possivel. Se
necessario, use-se como 'escudo’ para protegé-los de impactos ou da visdo dos

agressores. Minimize a exposi¢ao deles ao panico e a violéncia.

Exemplo prdtico - "Memoadria como prova”

Contexto: Vitima de tentativa de sequestro registra mentalmente placa

parcial e tatuagem de um dos agressores.

Resultado: Informacdes foram decisivas para investigacao e prisao.

® Licao: Obediéncia néo é passividade, é estratégia para sobrevivéncia.




4.3. POS-INVASAO: SEGURANCA IMEDIATAE
ACIONAMENTO POLICIAL

A CENA DO CRIMEE A COMUNICAQAO CONTROLADA

Imediatamente apds a saida dos invasores, a primeira acédo é garantir a seguranca da familia. Reforce o chamado ao 190, fornecendo o
méaximo de detalhes possivel. E fundamental NAO RETORNAR a residéncia até que a policia chegue e a libere, e, crucialmente,
PRESERVAR A CENA DO CRIME: nao toque em nada, néo reorganize objetos, pois isso pode comprometer a coleta de provas. Oriente a
familia a comunicar-se apenas com a policia e pessoas de confianca, evitando detalhes com a midia ou curiosos, mantendo a integridade

da narrativa para as autoridades.

Seguranga da Familia
(Prioridade Absoluta)

« Imediatamente apés a saida dos
invasores, leve a familia para um
local seguro FORA da casa (ponto
de encontro externo, vizinho de
confiancga).

o Certifique-se de que todos estao
fisicamente seguros e preste 0s
primeiros socorros se necessario.

Acionar/Reforgar Policia

Reforce o chamado ao 190,
fornecendo todos os detalhes
coletados (informagdes sobre os
agressores, veiculos, direcéo de
fuga).

Ndo Retornar ¢ Residéncia

NAO retorne a residéncia até a
chegada da policia e a liberacao
formal. A &rea ainda pode estar
insegura ou contaminada.



PRESERVAR A CENA DO CRIME E
COMUNICACAO CONTROLADA

Preservar a Cena do Crime Comunicagdo Controlada

« NAO toque em NADA. NAO reorganize NADA. Isso é crucial » Oriente a familia a comunicar-se APENAS com a policia e
para a pericia e coleta de provas. pessoas de extrema confiancga.

e Oriente a familia a fazer o mesmo. Isolar ambientes invadidos. e EVITE detalhes com a midia, curiosos ou até mesmo outros
Impedir circulagéo de curiosos ou vizinhos. familiares que nao precisam saber. A integridade da narrativa

para as autoridades é fundamental. O que € dito pode ser
usado contra vocé ou comprometer a investigacao. Manter
comunicacao controlada.

Exemplo prdtico - "Cena comprometida”
Contexto: Familia reorganizou moveis e limpou parte da residéncia apos invasao, eliminando impressdes digitais e vestigios.
Resultado: Investigacao prejudicada.

Licdo: Preservar cena é preservar chance de identificar criminosos.



FORTALECENDO OLAREA

FAMILIA

A MENTALIDADE DO OPERADOR

INFINITO

A seguranca da sua familia e do seu lar ndo € um apéndice da sua missdo como Agente
da Policia Judicial; € uma extenséo direta e inseparavel. Este modulo ndo apenas

forneceu as bases; ele detalhou as taticas e a mentalidade para vocé construir um

ambiente mais seguro, desde as camadas fisicas de protecao até o desenvolvimento de

um plano de seguranca familiar dinamico, treinavel e eficaz.

A prevencéo, a comunicacéo clara e o
treinamento séo as chaves para proteger
aqueles que mais importam. Lembre-se:
o cuidado com a sua familia e a sua casa
nao é paranoia, mas uma parte essencial
da sua propria sobrevivéncia e do seu
bem-estar.

O Agente que domina a teoria e a aplica
na pratica sabe que a verdadeira forca
reside na capacidade de antecipar,
preparar e reagir. A prevencao é seu
escudo, a comunicacao é sua ligacao
vital e o treinamento € seu musculo. O lar
do operador tatico é uma fortaleza,
porque a sua familia € a sua prioridade
maxima. Esteja sempre preparado,
presente e protetor. Sua missao continua
em casa.

O policial que protege a familia fortalece a si mesmo. A sobrevivéncia ndo é

individual, é coletiva.



Prevencgao

tmnooso o dsmdeios
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Treinamento
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Prevengcdio

Seguranca fisica: camadas de
protecao (perimetro, estrutura,
tecnologia).

Seguranca comportamental:
discricdo na rotina e no
ambiente digital.

Seguranca comunitaria: rede
de apoio com vizinhos
confiaveis.

Treinamento

5.1. OS TRES PILARES DO
FORTALECIMENTO
RESIDENCIAL

Comunicagdo

Dialogo aberto com a familia
sobre riscos e medidas
preventivas.

Uso de cddigos de seguranca
para situacoes de emergéncia.

Regras de ouro reforcadas
constantemente.

Simulacdes realistas de invasao, evacuacgao e refugio.

Exercicios praticos com criancas, idosos e outros familiares para que

cada um saiba o que fazer.

Revisdo periddica de equipamentos, sistemas e protocolos.



5.2. AMENTALIDADE DE
FORTALEZA DINAMICA

A seguranca residencial ndo é estatica.

Rotinas mudam

O

Medidas precisam ser revisadas.

Tecnologias evoluem

o

Sistemas precisam ser atualizados.

Ameagas se adaptam

Protocolos precisam ser ajustados.

Sua casa deve ser uma fortaleza adaptavel: preparada para resistir, mas
também flexivel para responder a novas ameacas.




FORTALEZA ADAPTAVEL

Exemplo prdtico - Caso "Fortaleza

z w
adaptavel
Contexto: Fato:
APJ mudou de residéncia para bairro mais Mesmo ambiente aparentemente seguro,
tranquilo. manteve protocolos e ajustou cameras e

sensores ao novo layout.

Resultado:

Anos depois, tentativa de invasao foi detectada e frustrada pela camada eletrénica de

seguranca.

120+

80

40

1
Mudanca Adaptacéo Manutengao Tentativa Pés-evento

Licao: A prevencao deve ser constante, ndo sazonal.




REVISAO PERIODICA E ENCERRAMENTO

Proteger sua familia e seu lar ndo € paranoia: é profissionalismo levado para dentro de casa. O Agente da Policia Judicial que garante a
seguranca familiar aumenta sua eficacia operacional, pois elimina um dos maiores focos de vulnerabilidade e estresse.

1 Revisdo do perimetro e estrutura fisica

Verificar regularmente portas, janelas, cercas e outros pontos de acesso.

2 Teste de sistemas eletronicos

Garantir o funcionamento adequado de CFTV, alarmes e sensores.

3 Simulagoes familiares de emergéncia

Praticar regularmente os protocolos de seguranca com todos os membros da familia.

4 Revisdo de protocolos digitais e privacidade

Atualizar senhas e verificar a seguranca das informagdes online.

5 Atudlizagdo da rede de apoio comunitdrio

Manter contato com vizinhos confiaveis e atualizar informacdes de contato.



Sucd Mmissdo continua
em casda.

ESTEJA SEMPRE PREPARADO,
PRESENTE E PROTETOR.



